
 113 -127، ص 1396، تابستان  4پژوهش در فقه و حقوق، شماره 
ISSN: 2538-3787 

http://www.Joce.ir 

 

 

 

 

 
 

 

 
 

 
 

 

 

 

 

 

 

 چکيده

از  ینترنتيا مياز جرا یریشگیپ یها و راهکار ها وهیش یايـن پژوهش به منظور بررس

انجام گرفته است. در واقع اين  یمجاز یارتباطات و فعالان حوزه فضا دیاسات دگاهيد

از  یریشگیپ یبرا يیراهکارها یو بررس ینترنتيا ميپژوهش به دنبال شناخت انواع جرا

و  یشيمای، به لحاظ اجرا ، پ یفیبه لحاظ روش، توص اضرباشد. پژوهش ح یم ميجرا نيا

گروه از  متخصصان حوزه  3موردنظر، شامل  یاست. و جامعه آمار یاز نظر هدف کاربرد

فتا  سیعلوم ارتباطات ، کارشناسان و خبرگان پل دیاست که شامل)اسات یمجاز یفضا

 یو فضا نترنتيا زه؛ کارشناسان و فعالان حو یمجاز یوفضا بريسا ميدر حوزه جرا

نفر هستند.و پس از استخراج  300باشند. که تعداد کل افراد جامعه،  یم یمجاز

ها پرداخته شد.  افتهي نییو تب فیبه توص  SPSS پرسشنامه ها ، با استفاده از نرم افزار

 ینسبت به عوامل انسان یشتریاثر ب یقانون یاز آن است که خلاءها یپژوهش حاک جينتا

به روز و  نیو عدم وجود قوان ینترنتيجرائم ا نیدارند و ب ینترنتيجرائم ا شيدر افزا

کاربران نسبت  یکه هرچه آگاه دهدینشان م قیتحق یها افتهيکارآمد رابطه وجود دارد. 

ائم جر شيامر سبب افزا نيکمتر باشد، ا یمجاز یخودشان در فضا تیبه حفظ امن

 ینترنتياز جرائم ا یریشگیکاربران در پ یخواهد بود و گسترش آموزش عموم ینترنتيا

 یمجاز یو دانش در خصوص فضا یچون عدم آگاه یدارد و عوامل فرد يینقش بسزا

داشته باشد.  ینسبت به عوامل قانون ینترنتيجرائم ا یریدر شکل گ یشتریتواند اثر ب یم

 یو ابزار هاراه  نياز مهمتر یکيو دانش کاربران جامعه  یبنابراين بالا بردن سطح آگاه

 گردد. یبريسا ميجرا یبرا یو مانع یریشگیتواند موجب پ یاست که م

ینترنتيا مي، جرا یریشگیروش ها و راهکارها ، پ :يديکل واژگان
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 2 فرزانه طاهرسلطانی ، 1 پور گرانمایه علی

 دانشگاه - و رسانه دانشگاه علوم و ارتباطات و مطالعات رسانه یگروه مطالعات فرهنگ یعلم اتیعضو ه 1

 اسلامی آزاد

 تهران قاتیواحد علوم و تحق یدانشجو کارشناس ارشد علوم ارتباطات ، دانشگاه آزاد اسلام 2
 

 نام نويسنده مسئول:
 فرزانه طاهرسلطانی

از  ینترنتیا میاز جرا يريشگيپ يها و راهکار ها وهيش یبررس

 يمجاز يارتباطات و فعالان حوزه فضا دياسات دگاهید
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 مقدمه
بدون استفاده از  شگرفی در روند فعالیت جامعة بشری به وجود آورده اسـت، به گونه ای که زندگی امروزی ناوری اطلاعات تحولاتف

ين فضـا مانند ااين فناوری با دشـواری هـای فراوانـی مواجه است. با گسترش اينترنت و ظهور فضای مجازی، به دلیل ويژگی های خاص 

يکی بـه فضـای هولت انجـام اعمـال مختلـف، ضمن مهاجرت بسیاری از جرايم از فضای فیزامکان تحصیل هويتهای گوناگون، گمنامی و سـ

سا از نظر دامنه بمجـازی موجـب بـروز جرايم نوينی نیز شده است که قابل مقايسه با هیچ يـك از جـرايم موجـود کلاسـیك نبوده و چه 

حضور فعـال در تمـامی  اد جديدتری پیدا مـی کنـد و در حـال در هـم نورديدن وتوسعه فناوری های نوين هر روز ابع . تأثیر، خطرناکتر باشد

ناخته بـوده و محل زمینـه هـا و حـوزه هـای بشـری اسـت. همـین گستردگی و توسعة فراگیر آن موجب شده تا بسـیاری از ابعـاد آن ناشـ

ت فراوان، منشاء تهديدهايی سـايبر در کنار برخورداری از مزايا و آثار مثب مناسبی برای مجرمان در اجرای عملیات مجرمانة آنها باشـد. فضـای

 (. 1391جدی برای کلیة افراد، سازمان ها و کشورهای جهان از توسعه يافته و غیر توسعه يافته شـده اسـت)جلالـی، 

 زهکاری و تخلف در استفاده از رايانه نیز، واقعهبا شیوع استفاده از رايانه در زندگی شخصی و روابط اداری، ببنابراين می توان گفت که 

هاست که از طريق  ای از همین تخلفات و بزهکاری شود، مجموعه ای نام برده می ای اجتناب ناپذير است. آنچه امروز تحت عنوان جرايم رايانه

از زمان ابداع اينترنت تا زمانی که استفاده از  است. افتد و مصاديق متعددی از آن نیز در ذهن ما نقش بسته رايانه يا مؤثر بر رايانه اتفاق می

 افتد، وجود نداشت ای درباره اين امکان ارتباطاتی و اتفاقاتی که در آن می اينترنت شکل عمومی پیدا کرد، تصور از پیش تعیین شده

 مناسـبی بـسیار فرصـت می شود، افزوده آن ۀپاسبان و رهـا کـه هـر لحظه بر گستر اين فضای بیو  (1391 بیدی، ده يوسفی شاهبندرزاده و)

 .کند می اعطا به مرتکب اسـت ، بیـشتر واقعـی محیط با مقايسه در مراتب به آن تهديدهای سايبری که جرايم یاختفـا و ارتکـاب بـرای را

 اين که نحوی به است، ساخته دشوار بسیار  ممکن غیر نگويیم اگر  را شناسايی مرتکب و کشف اينترنتی کاربر هر گمنامیِ اين، بر علاوه

 است زيرا بیشتر واقعی محیط با مقايسه در مراتب به آن تهديدهای بـه که است، شده بشری جوامع تمامی اصلی های چالش از انحرافات، يکی

 سیاست ذهن اخیرًا آنچه رو، اين (. از2013، 1برشمرد )کیزا سیاسی و حقوقی اخلاقی، اجتماعی، تهديدهای های آن، فرصت تعداد به توان می

بنابراين اين پژوهش نیز قصد دارد تا  تدبیر چیست؟ سودمندترين سايبری جرايم قبال که در است اين است، داشته مشغول خود به را گذاران

 بپردازد. از ديدگاه اساتید ارتباطات و فعالان حوزه فضای مجازی بررسی شیوه ها و راهکار های پیشگیری از جرايم اينترنتیبه 

 

 بيان مسأله -1
ی از قبیل های مختلف قابل توجهی از زندگی اجتماعی و شخص های مرتبط با آن ابزاری ضروری است که جنبه رايانه و فناوری

 دهد. های اوقات فراغت را تحت تأثیر قرار می آموزش، کسب و کار، فرهنگ و فعالیت

، با سرعت بالا انحرافات مرتبط با رايانه و رفتارهای جنايی از قبیل هك کردنهای شخصی و اينترنت  استفاده گسترده از رايانه 

 های نرم افزاری، سرقت رمز عبور ديگران و... به صورت قابل توجهی افزايش داده است ) روبرت بارگذاری موسیقی به صورت غیر قانونی، برنامه

 (.  2010، 2اولسون و

مان ها و افراد در فضای جه به گسترش استفاده از فناوری اطلاعات و انجام بسیاری از امور سازبا توبنابراين می توان گفت که امروزه 

. بسـیاری يافته استايش مجازی و در واقع رواج استفاده از اينترنت، گرايش و تمايـل بـه انجـام جرم در اين محیط نیز به دلايل مختلف افز

قدام به انجام ارتکاب عمل متعدد از جمله شرم و حیا، و تـرس از برخـورد پلـیس و دلايل ديگر ا از افـرادی کـه در محیط های واقعی به دلايل

به اين مـوارد و عدم  مجرمانه نمـی کننـد، در ايـن فضـا بـه دلیـل ويژگی های فضای مجازی تمايل به ارتکاب جرم پیدا می کنند. با توجه

به رشد وقوع جرايم  باتوجه به روند رو. کـاب جـرم در اين فضا به سرعت درحال افزايش استتمايل بـه ارت، وجود محدوديت مکانی و زمانی

ز وقوع جرايم در در پیشگیری ا مجازی فضای حوزه فعالان و ارتباطات اساتیدسايبری به دلیل ماهیت و ويژگی هـای فضـای مجازی و نقش 

 ارتباطات اساتید يدگاهد از اينترنتی جرايم از پیشگیری های راهکار و ها شیوه سیدر صدد است تا برر پژوهشفضـای فیزيکـی و مجـازی، ايـن 

ء های  قانونی در آيا وجود خلا. در واقع اين پژوهش به دنبال پاسخ به ايـن سـؤال اساسی است که مجازی بپردازد فضای حوزه فعالان و

آگاهی کاربران از چگونگی حفظ امنیت در فضای مجازی از عوامل سوءاستفاده يا عدم آ -افزايش جرائم اينترنتی در فضای مجازی موثر است؟

 يا مهم ترين نقطه ضعف پیشگیری از جرائم اينترنتی عدم وجود قوانین به روز و کار آمد است؟آ -کلاهبرداران است؟
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  پژوهش اهميت و ضرورت-2

های مختلف قابل توجهی از زندگی اجتماعی و شخصی از قبیل  های مرتبط با آن ابزاری ضروری است که جنبه وریارايانه و فن

های شخصی و اينترنت با  دهد. با استفاده گسترده از رايانه های اوقات فراغت را تحت تأثیر قرار می آموزش، کسب و کار، فرهنگ و فعالیت

های نرم افزاری،  موسیقی به صورت غیر قانونی، برنامهسرعت بالا انحرافات مرتبط با رايانه و رفتارهای جنايی از قبیل هك کردن، بارگذاری 

باگسـترش و توسـعه ايـن فضـا،   .(2008، 1هیگینس وريکرت) سرقت رمز عبور ديگران و... به صورت قابل توجهی افزايش پیدا کرده است

گذاشته و  -مخصوصاً خانواده ها – ای اعی و پايـهای مرتبط با امور غیر اخلاقی نیز گسترش يافته و تأثیر منفـی بـر نظـام اجتمـ جرائم رايانه

 بیشتر کودکان و نوجوانان را مورد هجوم قرارداده است و شرايط لازم برای ارتکاب برخی جرائم به منظور اشاعه اين مفاسد را آماده ساخته

 (. 1394)کوچی و داودی، است

د، بـرای های خاصی کـه دار به اقتضای ويژگی فـضای سـايبرو  یشگیری از جرم، نخستین گام برای تحقق عدالت کیفری استپ

اران، سهولت ارتکاب پـذيری آمـاج، دشـواری شناسـايی بزهک پیـشگیری وضـعی بـسیار مـساعد است. رهايی بستر، گمنـامی کـاربران، آسـیب

دان ساخته وضعی از اين جرايم را دو چن جرم، گستردگی خسارت، کثرت بزهديـدگان و کـم سـن بودن اغلب کاربران، ضرورت پیشگیری

( چرا که 1393ان، مند و همکار )بهرهتوان تا حد مطلوبی از اين جرايم پیشگیری نمود های پیشگیری از جرم، می شیوه اعمالاست، لذا با 

. عدم مجاورت فیزيکی لقوه باشندتوانند مجرمی با ای اندک می افراد با داشتن يك رايانة متصل بـه اينترنـت و سـواد رايانهثابت شده که 

ن هیچ جامعه ای را بدون اگر چه نمی توا (.1393بهره مند و همکاران، نیز ارتکاب ايـن جـرايم را آسـانتـر کـرده اسـت) هبزهکار و بزهديـد

در تلاش اســت. با وجود  زه با آنجرم تصور کرد، در مقابل، انسان نیز هیچ گاه نسبت بــه وقــوع جــرم بی تفاوت نبوده و در راســتای مبار

 . راهکارهای نوينی هســتیم اين جهت مقابلــه بــا ارتکاب جرم در محیط مجازی نیازمند تدابیر و

ين پژوهش به راهکارهای امید است سیاستگذاران و برنامه ريزان در امر پیشگری از جرايم اينترنتی بتوانند با بهره گیری از نتايج ا 

 د در اين زمینه دست يابند. مفید و سودمن

 

 سئوالات پژوهش-3
 يا وجود خلاء های  قانونی در افزايش جرائم اينترنتی در فضای مجازی موثر است؟آ -1

 يا عدم آگاهی کاربران از چگونگی حفظ امنیت در فضای مجازی از عوامل سوءاستفاده کلاهبرداران است؟آ -2

 جرائم اينترنتی عدم وجود قوانین به روز و کار آمد است؟ری از آيا مهم ترين نقطه ضعف پیشگی -3

 

 فرضيات پژوهش-4
 ه نظر می رسد وجود خلاء های قانونی بیشتر از عوامل انسانی درافزايش جرائم اينترنتی موثر است.ب-1

ود اينترنتی رابطه وجه نظر می رسد بین عدم آگاهی کاربران از چگونگی حفظ امنیت خودشان در فضای مجازی و افزايش جرائم ب-2

 دارد. 

 ه نظر می رسد بین افزايش جرائم اينترنتی و عدم وجود قوانین به روز و کار آمد رابطه وجود دارد.ب -3

 

 مروري بر ادبيات تحقيق-5
 در اين بخش به مبانی نظری و ادبیات تحقیق پژوهش پرداخته ايم. 

 

  جرایم اینترنتی و پيشينه آن در الگوي مصرف آن -5-1

 تعریف جرائم اینترنتی  -5-1-1
دانند و اينگونه بیان  یمای را جزء جرايم مرتبط با فناوری اطلاعات  جرايم رايانه (1383ای، خرم آبادی )  در مورد تعريف جرم رايانه

ل جرايم فناوری نسل اوترين اصطلاحاتی هستند که برای  ای و جرم مرتبط با رايانه، اولین و قديمی کنند که اصطلاحات جرم رايانه می

رايم اين بوده که رايانه به ای وجرم مرتبط با رايانه برای اينگونه ج علت انتخاب عناوين جرم رايانه اند و اطلاعات مورد استفاده قرار گرفته

 . عنوان هدف يا وسیله ارتکاب جرم در اين گونه جرايم محوريت داشته است
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 :مختلفهاي  تعریف جرایم از منظر سازمان

 :OECDسازمان  -
 .سوء استفاده از رايانه شامل هر رفتار غیرقانونی، غیراخلاقی يا غیر مجاز مربوط به پردازش خودکار در انتقال داده است

 سازمان ملل متحد:  -
و اينترنت  رايانهای باشد که ماهیتی سنتی دارند اما از طريق ابزار مدرنی مثل  های مجرمانه تواند شامل فعالیت ای می جرم رايانه

 .گیرد صورت می

  کميته اروپایی مسائل جنایی در شوراي اروپا:- 

هر فعل مثبت غیرقانونی که رايانه در آن ابزار يا موضوع جرم باشد. به عبارت ديگر هر جرمی که ابزار و هدف تأثیرگذاری آن رايانه 

 .باشد

 پليس فدرال آلمان:   -

ای  مبالاتی يا حوادثی که موجب تخريب عملکرد سیستم رايانه يا استفاده از آن باشد، جرم رايانهجرايم متضمن اعمال توأم با بی 

های مرتبط با رايانه به وسیله  ای، استفاده غیر قانونی از رايانه و دستگاه يك مضمون مشترک در میان تعاريف از جرم و جنايات رايانه. است

اند، که  تعداد چشمگیری از مکالمات بر انواع متعددی از جرم و جنايت تمرکز کرده. نش رايانه استهای خاص با دا ها يا سازمان افراد، گروه

 های اشخاص و ايجاد انتشار برنامهه های تجاری، دسترسی غیر قانونی به سیستم رايان شامل کپی غیر قانونی و تجاری از نرم افزارهای شرکت

 ).2007های غیرتصادفی از دانشجويان دانشگاه است ) هیگینس،  ای با استفاده از نمونه های ويروس رايانه

 

 طبقه بندي مرسوم از جرایم رایانه اي  -5-1-2

جاسوسی، کلاهبرداری، سرقت خدمات مهمترين گونه های جرايم رايانه ای می باشند. امکان ارتکاب اين جرايم بر خلاف فضای مادی 

منظور شیوه های پیشگیرانه از ارتکاب اين جرايم نیز متفاوت اند. پس ابتدا بايد کلیاتی راجع به در جهان سايبر به گونه ای ديگر است. بدين 

 اين جرايم دانست.

 

 جاسوسی رایانه اي  -5-1-2-1
جاسوسی رايانه ای عبارت است از جمع آوری مخفیانه و غیر قانونی اطلاعات مرتبط با امور سیاسی و نظامی يك کشور يا اطلاعات »

تعیین مصاديق جاسوسی و مراحل آن همواره مناقشه  به اين تعريف بايد ويژگی حساس بودن اطلاعات را نیز اضافه کرد. به مردم آن. مربوط

به طور خلاصه می توان  اقسام و مراحل آن را تعريف نکرده اند. ماهیت، به طور شفاف، آمیز بوده و قانونگذاران با هدف تضمین امنیت ملی،

 (.1388عالی پور،«)شوند.جمع آوری اطلاعات و بالاخره تحلیل آن سه مرحله مهم اين جرم تلقی می لاعات مورد نیاز،گفت تعیین اط

 

 کلاهبرداري رایانه اي -5-1-2-2
شايد بتوان گفت کلاهبرداری رايانه ای در زمره جرايم نسل اول رايانه است که در اين نسل علی رغم وضعیت فعلی رايانه صرفا می  

يه عنوان يك وسیله متقلبانه محسوب گردد و بنابراين می توان کلاهبرداری رايانه ای را به عنوان يکی از اولین  توانست در ارتکاب جرم صرفاً

 (. 1392) رستمی، يانه ای پس از دخالت بی چون و چرای رايانه در زندگی بشر دانستجرايم را

اين جرم در ايران امروز در قانون تجارت  کلاهبرداری رايانه ای در زمره جرايمی است که با تکیه بر فناوری برتر انجام می پذيرد.

هر کس در بستر » 1382قانون تجارت الکترونیکی مصوب  67به موجب ماده  نیکی و فصل سوم قانون جرايم رايانه ای تبلور يافته است.والکتر

 برنامه ها و سیستم های رايانه ای و وسايل ارتباط از راه دور و ارتکاب افعالی نظیر، مبادلات الکترونیکی يا استفاده غیر مجاز از داده پیام ها،

یستم رايانه ای و... ديگران را بفريبد و يا سبب گمراهی سیستم های پردازش مداخله در عملکرد برنامه يا س محو و توقف داده پیام، ورود،

مرتکب جرم « اموال و يا امتیازات مالی کسب کند و اموال ديگران را ببرد خودکار و نظاير آن شود و از اين راه برای خود يا ديگری وجوه،

ی جرم محسوب و مجازات آن حداقل مجازات مقرر در اين ماده می به موجب تبصره اين ماده شروع به کلاهبردار کلاهبرداری شده است.

از سرقت و کلاهبرداری رايانه ای به اين ترتیب ياد کرده  13و  12در مواد  1388باشد. همچنین فصل سوم قانون جرايم رايانه ای مصوب 

 است:
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ها در اختیار صاحب آن باشد، به جزای نقدی عین دادههای متعلق به ديگری را بربايد، چنانچه ( هرکس به طور غیرمجاز داده12ماده )

یلیون ريال يا هر دو ماز يك تا بیست میلیون ريال و در غیر اين صورت به حبس از نود و يك روز تا يك سال يا جزای نقدی از پنج تا بیست 

 مجازات محکوم خواهد شد.

ب اعمالی از قبیل وارد کردن، تغییر، محو، ايجاد يا ابراتی با ارتکاای يا مخهای رايانه( هرکس به طور غیرمجاز از سیستم13ماده )

ل کند علاوه بر رد ها يا مختل کردن سیستم وجه يا مال يا منفعت يا خدمات يا امتیازات مالی برای خود يا ديگری تحصیمتوقف کردن داده

 میلیون ريال يا هر دو مجازات محکوم خواهد شد. از بیست تا يکصد به حبس از يك تا پنج سال يا جزای نقدی مال به صاحب آن

در گزارش سال  1برای مثال سازمان همکاری اقتصادی و توسعه اروپا در سطح بین المللی نیز کلاهبرداری رايانه ای تعريف شده است.

 شرح زير تعريف کرده است: کلاهبرداری رايانه ای را به تحلیل سیاست های اقتصادی، خود تحت عنوان جرايم مرتبط با رايانه، 1986

پاک کردن و يا متوقف کردن داده ها و يا برنامه های رايانه ای که به طور ارادی  تغییر،دادن، کلاهبرداری رايانه ای عبارت است از وارد کردن،»

شورای اروپا در توصیه ( همچنین www.OECD.org«)و با قصد انتقال غیر قانونی وجوه يا هر چیز با ارزش ديگری صورت گرفته باشد.

 کلاهبردای رايانه ای را به شرح ذيل تعريف کرده است: ،1989خود مصوب  R(89)9نامه شماره 

ت در پردازش داده های حذف کردن يا متوقف کردن داده ها يا برنامه های رايانه ای يا ديگر مداخلا تغییر دادن، هر گونه وارد کردن،»

د و به اين طريق موجب از غیر قانونی برای خود شخص يا شخص ديگر انجام شود و بر نتیجه پردازش اثر گذاررايانه ای که به قصد تحصیل امتی

 (.89، 1386خرم آبادی، )«ايجاد زيان اقتصادی يا تصرف مال ديگری شود کلاهبرداری رايانه ای نامیده می شود.

 

 سرقت خدمات -5-1-2-3
مینه پردازش زداده که عموما به نام سرقت خدمات يا سرقت زمان شناخته شده است در استفاده غیر مجاز از سیستم های پردازش 

نامه و ديگر داده هايی بر ذخیره سازی و انتقال سخت افزار کامپیوتری نیز غالباً خدمات پردازش، موضوع اين جرم، داده ها بسیار رايج است.

گر توسط کارمندان ا در بیشتر موارد سرقت خدمات خصوصاً ود استفاده می کنند.است که به وسیله کارمندان پردازش داده ها برای مقاصد خ

با اين  طر کمتری دارد.خخسارت قابل ملاحظه ای به شرکت مربوطه به بار نمی آورد و در مقايسه با ساير جرايمی که نام برديم  ارتکاب يابد،

شتريانش را در اثر مش از راه دور داده ها يا هنگامی که شرکت خدمات يا حال ممکن است منافع شرکت با سوء استفاده از سیستم های پرداز

 (. 1392) رستمی، سیستم تحريم يا ممانعت از به کار گیری نیروی کارمندان از دست می دهد به شدت آسیب ببیند

 

 انين و مقررات مربوط به جرایم اینترنتی  نگاهی به قو -5-2

 قوانين ایران  م رایانه اي درمصادیق جرای -5-2-2

 کلاهبرداري کارت اعتباري: -
و سـوء اسـتفاده  هـای اخیـر در فضـای سايبر گـزارش شـده کلاهبـرداری کـارت اعتبـاری اسـت. دزدی شايعترين جرمی که در سال 

ی فنی خاص مهارت ها بی حد و حصـر اسـت. عوامـل بـی شـماری از جملـه: وسوسـه، دسترسی آسان و عدم لزوم های اعتباری کارت از

 .بـرای موفقیـت در ايـن جـرم، از دلايل ارتکاب به اين جرم است

 

 نشر اطلاعات از طریق پست الکترونيك: و افترا -

های  وير فايلتص ترين سرويس اينترنت است و توسط آن علاوه بر فايل های متنـی، صـوت، پست الکترونیك مرسوم ترين و گسترده 

ق يـك آدرس پسـت های بین المللی از طريـ تواند در شبکه گر کاربران اينترنت قابـل ارسـال اسـت. هـر کـاربر میويدئويی نیز به دي

 .الکترونیـك مشـخص شناخته شود که با دسترسی به رمز آن می توان به آسانی در آن تقلب کرد

 

 تطهير پول نامشروع رایانه اي در فضاي سایبر: -

های بین  جرايم کلاسیك بوده که دارای سـابقه و قـدمت زيـادی اسـت و بـا فنـاوری رايانـه و بسـط شبکهاز  تطهیر پول نامشروع

المللی ارتباطی صورت می پذيرد.  های بین المللی، مصاديق جديد اين جرم در فضای سايبر بـه کمـك اينترنـت، پست الکترونیك و شبکه

نامشروع توسط نامة الکترونیکی يا اينترنـت بـدون هـیچ گونه اثر و نشانی درخواست ارسال  نحوة ارتکاب بدين نحو است که باندهای بزرگ

کنند و در تقاضای خود نحوة ارسال پول و دستمزد و مدت اسـترداد را بیـان و در  می (مبالغی پول به حساب شخص معینـی را )بـه وی
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دارند و اصـولاً در زمـان استرداد پول يك عنوان مشروع در تجارت الکترونیك های لازم را اعلام می  صورت قبول طرف، نوع و نحوة تضمین

 . کنند را با منشا تجـاری انتخـاب و بـا هدف خود هماهنگ می

 

 دسترسی غير مجاز درمحـيط سـایبر: -
دسترسی . به وقوع مـی پیونـدد های رايانه ای از جمله جرايمی است که در محیط سايبر دسترسـی غیـر مجـاز بـه داده هـا يـا سامانه 

کنند، زيرا دارای نقشی مـؤثر در وقوع ساير جرايم سايبری است. در برخی موارد دسترسی غیـر  غیر مجاز را به عنوان جرمی مادر تلقی می

ارتکاب جرم تلقی می مجـاز عامـل تسـهیل کننده در وقوع ساير جرايم سايبری و حتی جرايم سنتی است و در برخی موارد ديگر مقدمة 

 .شود. از نظر میزان وقوع و میزان خسارت هم در سـطح بالايی قرار دارد

 

 جمع آوري اطلاعات شخصی:  -

مجرمان اطلاعات شخصی افراد را از قبیل شـماره کارت ملی، اطلاعات گواهینامه، شماره تلفن، آدرس شخصی و نظـاير آن جمـع 

بی به فروش می رسانند. اين اطلاعات توسط افـراد مختلف به خصوص نفوذگرها به منظور شناسايی آوری کرده و سپس آن را با قیمت مناس

شخصیت می  يکـی از کاربردهـای بـالقوة ايـن اطلاعـات شخصـی، دزدی شخصـیت اسـت. دزدی . شود اطلاعات سری افراد استفاده می

عـات ديگران را از روی اينترنت جمع آوری کرده و سپس خود را جای آنان تواند يك مشکل اساسی برای بخش های قضايی باشد. افراد، اطلا

 (. 1393)شاه محمدی و تاهو، کنند  معرفی می

 

  جرایم اینترنتیشيوه ها و راهکارهاي قانونی و فنی پيشگيري از  -6-3

 رویکرد:پيشگيرى از منظر شيوه ها و راهکاري پيشگيري از جرایم اینترنتی در قانون ایران  -6-3-1
بر اين اساس، پیشگیرى بر دو نوع پیشگیرى کیفرى)از طريق سازوکارهای نظام عدالت کیفری( و غیر کیفرى)از طريق سازوکارهای  

پیشگیرى کیفرى را مى تـوان از يك منظر بر دو نوع، پیشگیرى قضايى و (.  1387خـارج از نظام عدالت کیفری( تقسیم مى شود)عباچی، 

 :سیم کردقت پیشگیرى انتظامى

 پيشگيرى قضایى: 

در پیشگیرى قضـايى سیاسـت پیشـگیرى از ايـن منظـر کـه دولت)دستگاه حاکم( به عنوان اولـین نهـاد در مقابـل جـرم و مجـرم 

مورد توجه قرار مى پردازد،  گیرد و از طريق اعمال قانون و سیاست هاى تقنینى در مقابل بزهکـار، بـه اصـلاح آنان مىمی )بزهکـار( قـرار 

 .گیرد

 

 پيشگيرى انتظامى: 
در نقش اول پلیس به عنوان ضابط قوة قضائیه عهده دار امـر پیشگیری انتظامی است و در چهارچوب سیاسـت هـای کیفـری يـا 

سازمان ها و دستگاه جنـايی و تحـت نظارت مقامات قضايی عمل می کند و در نقش دوم، پلیس به عنوان سازمان يـا نهـاد همچون ساير 

 های دولتی و غیر دولتی اقداماتی را انجام می دهد که جلوة اقدامات اجتماعی پلیس يا فعالیت هـای جامعـه محـوری پلـیس محسـوب می

 (. 1387شود )بیات و همکاران،

 

 پيشگيري مبتنی بر فناوري اطلاعات:
ها داشته است و اين قابلیت را دارد که در امر پیشگیری از جرم نیـز  فناوری اطلاعات تأثیرات اساسـی و مثبتـی در زندگی انسان 

ارتکاب جرم  -1مورد استفاده قرار گیرد. از آنجا که بهره بـرداری از فنـاوری اطلاعـات در برخـورد بـا جرايم سايبری باعث می شود که : 

مجرمان سايبری به طور مؤثرتر و سريع  -3سارقان، افزايش يابد؛ هزينـة ارتکـاب جرم به دلیل قابلیت پیگرد و دستگیری  -2 سخت شـود، 

شود. رديابی هويت مجازی، گشـت فضـای  تر دستگیر شوند. بنابراين پیشگیری مبتنی بر فنـاوری اطلاعـات، نوعی پیشگیری وضعی تلقی می

ی می شوند. روش های مختلف پیشگیری مبتنی مجـازی، جمع آوری ادلة جرم و مستند سازی صحنه جرم از مصاديق پیشگیری وضـعی تلقـ

 .بر فناوری اطلاعات برای پیشـگیری از جرايم سايبری تبیین می شود
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 لف( ردیابی هویت مجازي:ا

های متصل به شبکة رايانه ای کـه بـر  ا نشانی هويت مجازی، عددی است که به هريك از دستگاه ها و رايانهي نشانی پروتکل اينترنت 

 هـا بـرای ايـن رايانـه مـی هـايی کـه ديگر رايانه شـود. پیـام کند، اختصاص داده می از جمله اينترنت کار می IP/TCP نمايهمبنـای 

کننـد، تـا  های پستی تعبیر می های شبکه آن را مانند نشانی گیرنده در نامه فرسـتند بـا ايـن نشـانه عـددی همـراه اسـت و مسیرياب

شوند که  رابط شبکة رايانه مورد نظر برسد. هر نشانی کامل، شامل يك پیشـوند و يك پسوند است و طوری تخصیص داده میبالاخره پیام به 

هايشان پیشوندهای  شـود. اگـر دو رايانـه بـه دو شـبکة مختلـف متصـل شـده باشـند، نشانی يکتا باشـند، بنـابراين ويژگـی اول تضـمین مـی

 .هايشان دارای پسوندهای متفاوت خواهد بود اما اگر دو رايانه به يك شبکه وصل باشند، نشانیمتفاوت خواهند داشت، 

 

 ب( گشت فضاي مجازي: 
يکی از شـیوه هـای مبتنـی بـر فنـاوری اطلاعـات بـرای پیشگیری از جرايم سايبری، گشت فضای مجازی است. گشت فضای مجازی 

انجام می شود. به عبـارت ديگـر گشـت زنـی در فضای سايبر به منظور پیشگیری از وقوع جرم  با هدف کشف پیش دستانه جرايم رايانه ای

 :گیـرد. مراحـل انجام گشت فضای مجازی عبارتند از ياکشف جرم انجام مـی

 

 انتخاب کليد واژه ها: 
وضوع يا مصداق کمك می کند تا به ادلة جرم شوند که به ما در رابطه با آن م با توجه به موضوع مورد نظر، کلید واژه هايی انتخاب می

 .برسیم

 

  انتخاب موتور جستجو و انجام جستجو: - 

، بینگ بعد از تعیین موضوع يا مصداق جرم و انتخاب کلید واژه ها، يکی از موتورهای جستجوی مطرح در فضای مجـازی از جملـه 

 .گیرد و گوگل نتخاب و کلید واژه ها مورد جستجو قرار می ياهو

 

 بررسی صفحات حاصل از جستجو:  -
گیرد که در اين فرايند، تك تك سايت هـا، وبـلاگ هـا،  بعد از انجـام جسـتجو، صـفحات حاصـل از جستجومورد بررسی قرار می

هـا  در آن پايگاه ها و گلوگاه های خبری به صورت دقیق بررسی می شود و در صورت وجود ادلة جرم در صفحات، از طريق اطلاعات موجـود

از قبیـل شـماره تمـاس، پسـت الکترونیکی، اطلاعات آدرسی که بتواند در جهت رسیدن به صاحب اصـلی وبـلاگ يـا وب سايت کمك کند، 

 .مستند می شود

 

  ج( کنترل و نظارت بر فضاي مجازي: 

 . ارائـه دهنـدگان خـدمات اينترنـت اسـتکنترل و نظارت مسـتلزم انجـام نظـارت بـر فعالیت شبکه های ارتباطی، وب سايت ها، 

 

 : فعاليت هاي انجام شده در طی کنترل و نظارت عبارتند از 

 اينترنت و میزبانی و کافی نت ها مراجعه به مراکز وب سايت ها، شبکه های ارتباطی و مراکـز ارائـه دهنـدة خـدمات. 

 داده های ترافیکی جمع آوری شده توسط ارائه  و بررسـی و تحلیـل بازرسی محتوای موجود در سامانه ها، شبکه ها و وب سايت ها

 .استفاده از نرم افزارهای مرتبط دهندگان خدمات اينترنت و همچنین

 يا ارائه دهندگان دارای ادلة مجرمانه ها در صورت لزوم شنود با مجوز موبايل يا تلفن عوامل مرتبط با شبکه ها، وب سايت. 

  مصاديق مجرمانه، انعکاس مصاديق جرم به مبادی ذی ربط.در صورت مواجه با 

 

  د( جمع آوري ادلة الکترونيکی جرم:

 .اولین فردی که وارد صحنة جرم مـی شـود موظف به تشخیص، انتخاب، حفاظت، حمل و يـا ذخیـرة مـدرک الکترونیکـی اسـت 

را داده يـا خود در جمع آوری مدارک مشارکت کنند. شايد لازم  یممکن است که هر کدام از کارکنان دستور جمع آوری مدارک الکترونیک

باشد مسؤلان آزمايشـگاهی در صحنة جرم به عنوان دستیار عمل کرده و در بررسی مدارک ايفای نقش کنند. در اين بین وظیفة مديران اين 

رد با مدارک الکترونیکی به اندازة کافی مجهز ها بـه خـوبی آموزش ديده و در برخو است که اطمینان حاصل کنند افراد تحت امر آن

http://www.joce.ir/


 113 -127، ص 1396، تابستان  4پژوهش در فقه و حقوق، شماره 
ISSN: 2538-3787 

http://www.Joce.ir 

 

ها وجـود  فرد مسؤل بايد حساسیت و ماهیت مدارک الکترونیکی، شیوه هـايی که برای انتخاب و حفاظت از آن (. هر1389هسـتند)جـوکز، 

ها و  صادر کند. ادلة الکترونیکـی، دادهای باشد که اجازه بررسی صحنة جرم الکترونیکی را  دارد را درک کنـد. آيـین دادرسـی بايـد بـه گونه

 اطلاعاتی هستند که توسط ابزار الکترونیکی ذخیره يا انتقال داده می شوند و حائز اهمیت تخصصی هستند. همان طور که اثـر انگشـت يـا

DNA   برای شناسايی، جمع آوری و ادلـه ای مخفـی هستند، مدرک الکترونیکی نیز همان حالت را دارد. مرحلة جمع آوری شامل جستجو

 . مستند سازی مدرک الکترونیکی است

 

 هـ( مستندسازي صحنة جرم: 

مستند سازی صحنة جرم موجب ثبت آن واقعه در تاريخ برای همیشه خواهد شد. مستند سازی صحنه در جريـان تحقیقـات، فرآينـدی 

ه، ديگـر وسـايل الکترونیکی و ادلة قراردادی حائز اهمیت است. صحنة ثابت و دائم است. ثبت صحیح محل و وضعیت رايانه ها، وسايل ذخیر

کنـیم. وضـعیت و محل سیستم رايانه  جرم را بايد همراه با جزيیات آن مستند سازی کرد. صحنة فیزيکی را مشاهده و مستند سـازی مـی

تند سازی کنیم. اکثر رايانه ها دارای چراغ وضعیت هستند ای از جمله وضـعیت بـرق رايانـه )روشـن، خـاموش يـا در حـال استراحت( را مس

که نشان می دهد رايانه روشن است، به همین صورت چنانچه صدای پنکه )فن رايانه( به گوش برسد، احتمالاً سیستم روشن است و به علاوه 

قطعات . که به تازگی خاموش شـده اسـتاگر سیستم رايانه گرم باشد ممکن است نشان دهندة اين باشد که دستگاه روشن بوده يا اين

صحنة جرم در نفوذ غیر مجاز، شـامل سیسـتم هـای  . الکترونیکی مربوطه را مشخص و مستند سازی کنیم که جمع آوری نخواهنـد شد

ـة بزهکار در ايالات متحده رايانـه ای میزبـان، سـرويس گیرنده مخابرات و رايانة بزهکار است. ممکن اسـت رايانـة میزبـان در ايـران و رايان

باشد و يا بالعکس. پراکندگی جغرافیايی صحنة جـرم بسـیار زياد و معمولاً دور از هم و در محدودة مرزهای جغرافیايی کشورهای مختلف 

نام کاربر، مجازی  است. در جرم )نفوذ غیر مجاز( نیز آثار ادلة شناسايی، جمع آوری و تجزيه و تحلیل مـی شـود که اغلب شامل نشانی هويت

پلیس برای شناسايی هويت مظنون، از مصـاحبه و تحقیقـات محلـی، آثـار انگشـت و چهره نگاری  استکه اغلب شامل نشانی هويت مجازی 

مشخصات سیستم عامل و سخت افـزار مظنـون،   (IP) کند. در جرم نفوذ غیر مجاز پلـیس بـرای شناسـايی هويـت مظنون از استفاده می

های شناسايی هويت معمول  های نگهداری شده در مسیری که مظنون طی کرده و... ( همچنین آثار انگشت و روش ناسـه، گـذر واژه و فايلش

در کشف جـرايم کلاسـیك بهـره مـی بـرد. بـرای بررسی صحنة جرم نفوذ غیر مجاز و شناسايی و جمع آوری آثار و ادلة جرم از سـخت 

 1393شاه محمدی و تاهو، شود) اند استفاده می رم افزارهای تخصصی که بر اساس استانداردهای بـین المللـی تولیـد شدهافزارها و عمدتاً ن

 .) 

 پليس فتا و نقش آن در پيشگيري از جرائم رایانه اي   -5-4

 تاریخچه شکل گيري پليس فتا  -5-4-1
 تعالی( الله قوا)حفظه کل معظم فرماندهی فرمان

 چشم انداز سند چارچوب در توسعه پنجم کلی برنامه های سیاست برشماری ضمن جمهور، رئیس به نامه ای در رهبری معظم مقام

 :ابلاغ فرمودند زير شرح به نیز را کشور سايبری فضای از امنیت سطح ارتقاء هدف با افزار يکپارچه نرم ساختار ايجاد ساله بیست

 حفظ با مرتبط ی های آور فن و علوم توسط اطلاعات رايانه ای، از حفاظت سطح ارتقاء اطلاعاتی، م افزاری نر يکپارچه سامانه ايجاد"

 و های رايان فضاهای تخلفات در با مقابله مخابراتی، تقويت اطلاعات، تبادل فضای از صیانت منظور به و ارتباطی اطلاعاتی سامانه های امنیت

 (. 1392عمومی ) پرچ،  و فردی جرم از صیانت

 

 شمسی هجري 1404 افق در ایران اسلامی جمهوري چشم انداز

 کشور اطلاعات تبادل و توليد فضاي امنيت راهبردي سند

 :اطلاعات کشور تبادل و توليد فضاي امنيت راهبردي سند تعيين خصوص در نامه تصویب
 استناد به اطلاعات آوری فن و ارتباطات وزارت 24/7/1386مورخه  25599/1شماره  پیشنهاد بنابه 5/3/1387تاريخ  در وزيران هیئت

شماره  نامه تصويب رعايت با و 1383مصوب  -ايران اسلامی جمهوری فرهنگی و اجتماعی اقتصادی، توسعه چهارم قانون برنامه 44 ماده )ج( بند

در  نامه اين تصويب سند راهبردی امنیت فضای تولید و تبادل اطلاعات تصويب شد. .نمود تصويب  10/10/1386مورخه  373ت /164082

  .به تأيید رياست جمهوری وقت رسیده است 7/12/1387 تاريخ
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 چشم انداز کلان کشور 

آسودگی  تأمین امنیت فضای تولید و تبادل اطلاعات کشور با هدف ، عدم بروز اختلال در زيرساخت های حیاتی کشور و اعتماد و

خاطر آحاد شهروندان جامعه برای انجام تمامی امور قانونی از جمله فعالیت های اقتصادی، اجتماعی و فرهنگی به منظور صیانت از حاکمیت 

 (. 1392) پرچ،  ر حوزه وظايف ناجاد 1404و اقتدار ملی در افق

 

 اهم وظایف پليس فتا  -5-4-2
  ناجا  فيجامعه در حوزه وظاممانعت از تعرض به ارزش ها و هنجارهای  

 ناجا  فيدر حوزه های وظا یو مل ینيد تياز هو انتیحفاظت و ص 

 ناجا فيدر حوزه وظا یدر جا معه اطلاعات یاقتصادی، اجتماع ،یهای علم تیرشد فعال 

 ی) رقانونیهای غ تیلها جهت تحقق فعا اتیو عملهماهنگی ها  نشدن به بستری برای انجام ليفضا برای تبد نياز ا شيمراقبت و پا

 (. 1394شاکر، 

 

 چالش ها و فرصت هاي پليس فتا براي مقابله با جرایم اینترنتی  -5-4-3

 ستیلازم ن یگونه مجوز دولت چیه نترنتيبه ا یدسترس یبرا. 

 ندارد یسازمان دولت چیه طرف از یا ـهيدیگونـه تائ چیبه هـ ازین یکیبا پست الکترون نترنتيبه ا یدسترس. 

 یمربوط به مشـترکان، کـاربران و محتـوا اطلاعات دهندگان را موظـف کنـد سيوجود ندارد که سرو یا بخشنامه ايدستورالعمل  چیه 

 .ارائه دهند یدولت یها سازمان تبـادل شـده را بـه یهـا داده

 ندارد وجود مبادلـه شـده یهـا داده یمحتـوا یمنع رمزگـذار یبرا یدستورالعمل ايقانون  چیه. 

 ديملزم به کنترل محتوا نما دهندگان سيوجود ندارد که سرو یقانون چیه. 

 وجود  یکیپست الکترون یها و آدرس یمباحثاتی هـا گروه ها، تيبلوکه کردن سا ايدر مورد سانسور  یو اقدام مشخص استیس چیه

 است. یو مرکز یمل نگيلتریف سـتمیس ـكيفاقـد  ـرانينـدارد و ا

 بداند سيسروی رو یهـا تيسـا یرا مسئول محتوا دهندگان سيوجود ندارد که سرو یقانون چیه. 

 ها  کافه نياداره وجود ندارد، ا ی و نحوه سیتأسی  نحـوه یبـرا یقانون خاص چیبه سرعت در حال رشد است و ه ینترنتيا یها کافه

 (. 1388)هاقف، هستند یتابع قانون اماکن عموم

 

 روش تحقيق  -6
 .است کاربردی هدف نظر از و پیمايشی اجرا، لحاظ به توصیفی، روش، لحاظ به حاضر پژوهش

 برای اصلی های داده آوری جمع به مند علاقه که است اجتماعی پژوهندگان از دسته آن برای موجود روش بهترين پیمايشی تحقیق

 )530؛1381ببی) کرد مشاهده را ها آن مستقیم طور به توان نمی که هستند بزرگی بسیار های جمعیت توصیف

 

  آماري جامعه -6-1

 خبرگان و کارشناسان ، ارتباطات علوم اساتید) شامل که است مجازی فضای حوزه متخصصان  از گروه 3 شامل موردنظر، آماری جامعه

 جامعه، افراد کل تعداد که باشندمی   مجازی فضای و اينترنت حوزه فعالان و کارشناسان ؛ مجازی و فضای سايبر جرايم حوزه در فتا پلیس

 .هستند مرد نفر 174 و زن نفر 126 تعداد، اين از که بوده نفر 300

 

 نمونه گيري روش و نمونه حجم -6-2

 .شده اند انتخاب افراد همه و بوده گروه سه اين بین از شده انتخاب نمونه: نمونه حجم

گرفته  قرار بررسی مورد جامعه افراد تمامی يعنی. است شده استفاده پرسشنامه اين برای شمارشی تمام روش از: نمونه گیری روش

 .اند
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 تحقيق ابزار -6-3

 .است اينترنتی جرائم از پیشگیری راهکارهای و روش ها بررسی موضوع با پرسشنامه رو، پیش تحقیق ابزار

 

 اطلاعات گردآوري هايروش -6-4
 اطلاعات جمع آوری) کتابخانه ای روش از پژوهش ادبیات تدوين و نظری مبانی زمینه در اطلاعات آوری جمع جهت پژوهش، اين در

 .کرده ايم استفاده پرسشنامه از اطلاعات گردآوری برای و( وقايع و افراد مشاهده) میدانی روش از و( موجود اسناد از

 

 پژوهش قلمرو -6-5
  تهران شهر:  مکانی قلمرو                         1395 تابستان:  زمانی قلمرو

 

 پرسشنامه پایایی و روایی -6-6
 15 تعداد که صورت اين به. است شده سنجیده پرسشنامه روايی تحقیق، بودن اطمینان قابل و پايدار از اطمینان برای پژوهش اين در

  داده قرار  مجازی فضای و اينترنت حوزه فعالان و کارشناسان ؛ فتا پلیس خبرگان و کارشناسان ، ارتباطات علوم اساتید اختیار در پرسشنامه

 و راهنما محترم اساتید نهايی نظر با لازم اصلاحات نظرات، آوری جمع از پس و.شد سوال پژوهش ابعاد و موضوعات تناسب و تعداد زمینه در

 .گرديد محاسبه را کرونباخ آلفای ضريب Spss افزار نرم از استفاده با را  مقدماتی مطالعات از آمده بدست های داده سپس. شد انجام مشاور

 

 :کرونباخ آلفاي فرمول
𝒋

𝒋−𝟏
(𝟏 −

∑ 𝒔𝒋𝟐

𝒔𝟐 )   =  𝒓𝒂 

 

 پرسشنامه ی يعنی. می باشد 893/0 برابر آن مقدار که می دهد نشان Spss افزار نرم از امده بدست کرونباخ آلفای ضريب مقدار

  .است بالايی اعتبار دارای و بوده اعتماد مورد 90 حدودا حاضر،

 .می سنجیم را داده ها بودن نرمال غیر يا نرمال ابتدا پرسشنامه، فرض های آزمون بررسی برای

 داده ها بودن نرمال غير یا نرمال بررسی( 1) جدول

 جرائم اینترنتی آزمون کلموگروف اسميرنف

 300 فراوانی

پارامتر های 

 نرمال

 74.16 میانگین

 16.678 انحراف معیار

 081. آماره آزمون

 000. میزان سطح معنا داری

 

 از آمده بدست داده های بنابراين ،= p-value 0.00 مقدار درصد، 5 اطمینان سطح در اينکه به توجه با ،(1) جدول اطلاعات طبق

 .شد خواهد سنجیده پارامتری آزمون های توسط فرضیه ها بنابراين و بوده نرمال پرسشنامه،

 

  یافته ها -7
 : وجود خلاءهای قانونی بیشتر از عوامل انسانی در افزايش جرائم اينترنتی مؤثر است.1فرضیه 

 کنیم:ی دو عامل استفاده میمستقل جهت مقايسه Tبرای بررسی اين موضوع از آزمون 
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 1فرضيه  -(، اطلاعات توصيفی پاسخگویان 2جدول )

خطاي استانداردميانگين  انحراف استاندارد ميانگين تعداد عامل   

جرائم 

 اينترنتی

 229. 3.968 11.97 300 خلاءهای قانونی

 171. 2.965 9.59 300 عوامل انسانی

 

( و انحراف معیار عوامل 59/9و  97/11نفر(، میانگین امتیازات در هر عامل ) 300(، اطلاعاتی در مورد تعداد پاسخگويان )2جدول )

 دهد.( را نشان می965/2و  968/3)

 دو نمونه مستقل استفاده می کنیم. )  student – t – test توجه به نرمال بودن مشاهدات از آزمون) با

 1فرضيه  -مستقل T(: آزمون 3جدول )

 

مقدار آزمون در حالت 

 برابري واریانس
t-test for Equality of Means 

F 

سطح 

معنی 

 داري

t 
درجه 

 آزادي

سطح معنی 

داري )آزمون 

 دوطرفه(

 اختلاف

 ميانگين

اختلاف 

خطاي 

 استادارد

جرائم 

 اينترنتی

فرض برابری 

 واريانسها
13.762 .000 8.345 598 .000 2.387 .286 

فرض عدم 

 برابری واريانسها
  8.345 553.547 .000 2.387 .286 

 

 با توجه به جدول بالا ابتدا فرض تساوی واريانس تساوی ما بررسی می شود:

𝑯𝟎: б𝟏
𝟐 = б𝟐

𝟐 
 

𝑯𝟏: б𝟏
𝟐 ≠ б𝟐

𝟐 
 

، نتیجه می گیريم که فرض تساوی واريانس دو جامعه رد  Levense( مربوط به آزمون 000.محاسبه شده )  P-Valueبا توجه به 

 می شود. 

 ( استفاده می کنیم.000.)سطر دوم جدول که   P-Valueبنابراين برای آزمون تساوی میانگین های از 

 

𝑯𝟎: 𝝁𝟏 =  𝝁𝟐 
 

𝑯𝟏:  𝝁𝟏 ≠  𝝁𝟐 
 

فرض تسائی میانگین های در جامعه رد می شود و با توجه  به بزرگتر بودن میانگین جرايم  P-Value = 000.<0.05با توجه به 

سهم اينترنتی خلاء های قانونی اعلام می کنیم که تفاوت آماری معنی دار بین خلاءهای قانونی و عوامل انسانی وجود دارد و خلاء های قانونی 

 بیشتری در جرايم اينترنتی دارد.بدين معنا که وجود خلاءهای قانونی بیشتر از عوامل انسانی در افزايش جرائم اينترنتی مؤثر است.

 : بین عدم آگاهی کاربران از چگونگی حفظ امنیت خودشان در فضای مجازی و افزايش جرائم اينترنتی رابطه وجود دارد.2فرضیه 

 سنجیم:) با توجه به نرمال بودن مشاهدات(می ضريب همبستگی پیرسونفاده از اين فرضیه را با است
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 2فرضيه  -(: ميزان همبستگی4جدول )

 عدم آگاهی کل 

 جرائم اينترنتی

 **777. 1 ضريب همبستگی پیرسون

 000.  سطح معنی داری )دوطرفه(

 300 300 تعداد

 

𝑯𝟎: 𝝆𝒙𝒚 = 𝟎 
 

𝑯𝟏: 𝝆𝒙𝒚 ≠  𝟎 
 

ی جرائم اينترنتی و عدم آگاهی کاربران از چگونگی مشاهدات بدست آمده از جدول بالا نشان می دهد میزان همبستگی و شدت رابطه 

درصد )يا خطای  95يعنی با اطمینان  p-value =0.000حفظ امنیت خودشان در فضای مجازی می باشد. طبق اطلاعات بدست آمده،    

شود. مقدار ضريب پذيرفته می (، بین جرائم اينترنتی و عدم آگاهی کاربران رابطه وجود دارد و فرضیه0.05>0.000درصد  5کمتر از 

 ی قوی بین اين دو عامل وجود دارد.می توان گفت رابطه 777/0همبستگی پیرسون برای اين فرضیه برابر است با: 

 کارآمد رابطه وجود دارد. : بین افزايش جرائم اينترنتی و عدم وجود قوانین به روز و3فرضیه 

 سنجیم:می ضريب همبستگی پیرسوناين فرضیه را ) با توجه به نرمال بودن مشاهدات( با استفاده از 

 6فرضيه  -(: ميزان همبستگی5جدول )

 عدم وجود قوانين به روز کل 

 جرائم اينترنتی

 **658. 1 ضريب همبستگی پیرسون

 000.  سطح معنی داری )دوطرفه(

 300 300 تعداد

 
𝑯𝟎: 𝝆𝒙𝒚 = 𝟎 
 

𝑯𝟏: 𝝆𝒙𝒚 ≠  𝟎 
 

دهد.طبق اطلاعات ی جرائم اينترنتی و عدم وجود قوانین به روز و کارآمد را نشان میدر جدول بالا، میزان همبستگی و شدت رابطه

بین جرائم اينترنتی و عدم وجود (، 0.05>0.000درصد ) 5درصد )يا خطای کمتر از  95يعنی با اطمینان  p-value =0.000بدست آمده، 

 .658/0شود. مقدار ضريب همبستگی پیرسون برای اين فرضیه برابر است با: پذيرفته می قوانین به روز و کارآمد رابطه وجود دارد و فرضیه
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 گيرينتيجه -8
 اتیفرض یبدست آمده از بررس جيشد. نتا عينفر از سه گروه مختلف توز 300 نیحاضر، ب یپرسشنامه  میدان یهمانطور که از قبل م

 :باشد یم ريموردنظر، به شرح ز

  ر؟یخ ايمؤثر است  ینترنتيجرائم ا شيدر افزا یاز عوامل انسان شتریب یقانون یوجود خلاءها میابيدر میقصد داشت 1 ی هیدر فرض-

ما  هیکه فرض میافتيدرصد( در 95 نانیبا اطم یعني = p-value 0.000 مستقل وt  آزمون جيانجام شده )نتا یها یتوجه به بررس با

دارند. رضوی  ینترنتيجرائم ا شيدر افزا ینسبت به عوامل انسان یشتریاثر ب یقانون یدرست بوده و با توجه به آراء پاسخ دهندگان، خلاءها

گزارش کرد کشور ما به هیچ کدام از  "و کشف آن ها ميجرايم سايبری و نقش پلیس در پشگیری از اين جرا"با عنوان ی( در پژوهش1386)

کنوانسیون های بین المللی مربوط به جرايم سايبری نپیوسته است و با توجه به خلاء موجود در قوانین داخلی، نیروهای انتظامی برای 

 ..در عمل با مشکلاتی مواجه هستند ،پیشگیری از اين جرايم و کشف آن ها

جرائم  شيو افزا یمجاز یخودشان در فضا تیحفظ امن یکاربران از چگونگ یعدم آگاه نیب ايآ میابيدر میقصد داشت 2 هیدر فرض-

 ر؟یخ ايرابطه وجود دارد  ینترنتيا

با  یقو یدو رابطه  نيا نیدرصد( ب 95 نانیبا اطم یعني= p-value 0.000 و 0.777 یهمبستگ بيها نشان داد با )ضر یبررس

جرائم  شيامر سبب افزا نيکمتر باشد، ا یمجاز یخودشان در فضا تیکاربران نسبت به حفظ امن یهرچه آگاه یداشته و به عبارت گريکدي

 .خواهد بود ینترنتيا

 ر؟یخ ايبه روز و کارآمد رابطه وجود دارد  نیو عدم وجود قوان ینترنتيجرائم ا شيافزا نیب ايعنوان شد که آ 3 هیدر فرض -

و عدم وجود  ینترنتيجرائم ا نیدرصد(  ب 95 نانیبا اطم یعني = p-value 0.000 و 658/0 یهمبستگ بيها نشان داد) با ضر یبررس

 .شد رفتهيپذ  هیبه روز و کارآمد رابطه وجود دارد و فرض نیقوان

 

 شنهاداتيراهکارها و پ ارائه
دارند و  ینترنتيجرائم ا شيدر افزا ینسبت به عوامل انسان یشتریاثر ب یقانون یخلاءها میافتيپژوهش در نيا یها افتهيبر اساس - 

 وستهیبه طور پ ستيبا یتوان گفت قانونگذاران م یم نهیزم نيبه روز و کارآمد رابطه وجود دارد در ا نیو عدم وجود قوان ینترنتيجرائم ا نیب

شبکه دنبال کنند. که البته به روز  یموجود را به خصوص با سرعت توسعه در فناور یپاسخ داده و موثر بودن ماده قانون نترنتيبه توسعه ا

 یریشگینتوانسته از جرائم پ یقانون های زمانبر بوده و مجازات نيآنلا یبريسا ميجرا دياشکال جد بیتعق یبرا ینترنتيا ميجرا نیکردن قوان

 یضرور یها هیو اصلاح ديجد یها یسوءاستفاده از فناور لیشناخت پتانس نیب ریتاخ یفریک یحقوق یروش ها یبران خلاء يکند.و مهمتر

 .ماند یم یخلاء باق نيشتاب است ا یدارا یکه سرعت ابتکارات شبکه ا یباشد و مادام یم نیقوان نيا یبرا

امر  نيکمتر باشد، ا یمجاز یخودشان در فضا تیکاربران نسبت به حفظ امن یدهد  که هرچه آگاه ینشان م  قیتحق یها افتهي  -

 یدارد و عوامل فرد يینقش بسزا ینترنتياز جرائم ا یریشگیکاربران در پ یخواهد بود و گسترش آموزش عموم ینترنتيجرائم ا شيسبب افزا

داشته باشد.  ینسبت به عوامل قانون ینترنتيجرائم ا یریدر شکل گ یشتریتواند اثر ب یم یمجاز یخصوص فضا رو دانش د یچون عدم آگاه

باگسترش روز افزون علم و فناوری، شیوه های ارتکاب جرم در فضاهای مجازی نیز تغییر يافته و مجرمان از شگردهای جديدی برای 

ربران از شیوه های ارتکاب جرم، نقش بسزايی در اين رابطه اطلاع رسانی و آگاهسازی کا رکلاهبرداری، سرقت و... استفاده می کنند، که د

از افراد غیر مطلع و آسیب پذير تحت عنوان هدف مواجه هستند؛ بنابراين افزايش  یپیشگیری از وقوع جرايم اينترنتی دارد. مجرمان با جامعه ا

شود تعداد افرادی که به صورت بالقوه وجب میسطح دانش تخصصی و امنیتی و نیز اطلاع کاربران از شیوه های مقابله با شگردهای مجرمانه م

يابد. بالا در معرض اين آسیب قرار دارند، کاهش يابد؛ از سوی ديگر احتمال موفقیت مجرمان نیز در ارتکاب جرم به همین نسبت کاهش می

گردد.  یبريآنها توسط مجرمان سا بيتواند مانع فر یاست که م یراه ها و ابزار نياز مهمتر یکيو دانش کاربران جامعه  یبردن سطح آگاه

 .باشد یگسترده م اریبس یبريسا ميجرا یریشگیپ یها نهیاما زم

در  ی( نقش مهم و بزرگمای)صدا و س یخصوصا رسانه مل یدولت ریو غ یدولت یدستگاه ها یو تمام یمشارکت مردم نهیبستر و زم -

 .دارد ینترنتياز جرائم ا یریشگیجامعه و پ یآموزش به جامعه در جهت بالا بردن سطح آگاه

است که  ینظام آموزش قيآموزش از طر شود،یم شنهادیپ ینترنتيا مياز جرا یریشگیپ نهیکه در زم يیراهکارها نيتراز مهم یکي -

 .از وقوع جرم استفاده کرد یریشگیپروش در پ وآموزش تیتوان  از ظرف یم
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 یپژوهش شنهاداتيپ
( لازم به نظر می رسد که ینترنتيا مياز جرا یریشگیو پ جاديو چندبعدی بودن موضوع )عوامل موثر در ا با در نظر گرفتن پیچیدگی -

تحقیقاتی صورت بگیرد که از روشهای مختلف، بخصوص از روشهای کیفی مانند مشاهده و مصاحبه استفاده شود، تا به درک عمیق تری از 

 .موضوع دست يابیم

را در جامعه های  ینترنتيا مياز جرا یریشگیجامعه در پ یآموزش و آگاه زانیبررسی رابطه بین م تحقیقاتی صورت بگیرد که به -

 .و دانش آموزان بپردازد و تفاوت آنها را مورد بررسی و تحقیق قرار دهد  انيآماری مختلف از جمله دانشجو

 .انجام بگیرد ینترنتيا ميجرا زانیم بر در یسلامت اجتماعی و روان ،یبررسی عوامل موثر ديگر نظیر عوامل فرهنگ -

جامعه در مقوله  یدر بالا بردن سطح آگاه ويماهواره، راد ون،يزياز جمله تلو یريتصو ریو غ یريتصو یرسانه ها ریشود تاث یم هیتوص -

 و مطالعه شود. یبررس ینترنتيا ميجرا
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 منابع و مراجع

 ۀ (، راهبردهای وضعی پیشگیری از جرايم سايبری، شمار1393مند حمید، کوره پز، حسین محمد، سلیمی، احسان) بهره [1]

 .209-147صفحات  ،یفریحقوق ک ی، آموزه ها7

 .بر روی کارکنان فتا نترنتيا یحفاظت یشناس بینامه ارشد)آس اني(، پا 1392شعبان )  پرچ، [2]

ـی مجرمـان در فضـای سـايبر، فصـلنامة کارآگاه، دورة دوم، سال ششم، شمارة (، رفتـار شناس1391علی اکبـر) جلالی، [3]

21. 

 .(.جرم و اينترنت، ترجمـه: رسـول نجـار، تهـران: دانشگاه علوم انتظامی امین1389يونی و همکاران )  جوکز، [4]

فصلنامه حقوق، مجله حقوق و علوم  ران،يا تیو وضع یالملل نیب دگاهياز د یا انهيرا ی(. کلاهبردار1386ع ا.) یآباد خرم [5]

 .)2) 37 ،یاسیس

و کشف آن ها، فصلنامه دانش انتظامی،  مي(، جرايم سايبری و نقش پلیس در پشگیری از اين جرا1386محمد) رضوی، [6]

 . 140 - 120،  صفحات  1، شماره   9دوره  

 (. مصاديق محتوای مجرمانه، قابل دسترسی در آدرس1391دبیرخانه کارگروه تعیین مصاديق محتوای مجرمانه ) تيسا [7]

http://peyvandha.ir/gozaresh/ . 
آذرودی  80خبرنامه انفورماتیك، سازمان برنامه و بودجه کشور، شمارة « جنگ اطلاعات و امنیت»زاده، محمود،  سلمان [8]

 .20، ص 1380

(،  تعیین درجه اهمیت جرايم رايانهای از ديدگاه صاحب نظران 1391حمید ، يوسفی ده بیدی، شهلا ) ه،شاهبندرزاد [9]

  .155-137انتظامی استان بوشهر ، فصلنامه نظم و امنیت انتظامی، سال پنجم، شماره اول ، صفحات 

ری، مبتنی بر فناوری اطلاعات، (، بررسی شیوه های پیشگیری از جرايم سايب1393محمدی، غلامرضا، تاهو، منصور) شاه [10]

  .119- 99، صفحات  3، شماره   9پژوهش های اطلاعاتی و جنايی، دوره  

 دانشگاه آزاد اسلامی واحد خوراسگان ،یا انهيرا مياز جرا یریشگیارشد ، پ ی(، پايان نامه کارشناس1392)یرستم صحرا [11]

(.مبانی و مقدمات تدوين برنامه ملـی پیشـگیری از جـرم در ايران، فصلنامة مطالعات پیشگیری از 1387مريم ) عباچی، [12]
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